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PROCESO ESTRAGEGICO

Proceso (s) | Planeacion Institucional — Direccidn de las TIC

Numero d_e 001 de 2024 Fecha del Agosto 2024

la Auditoria Informe

. L, Fecha de DD | MM | AAAA Fecha de DD MM | AAAA

Lugar | Direccion de las TIC Inicio 26 | 07 | 2023 Cierre 26 | 07 | 2023

OBJETIVO DE LA AUDITORIA

Determinar el grado de conformidad del sistema de gestion de calidad con los requisitos definidos en la norma
1S0:9001: 2015.

Verificar la capacidad del sistema de gestion para asegurar que la Organizacion cumple los requisitos legales,
reglamentarios y contractuales aplicables en el alcance del sistema de gestion de calidad.

Determinar la eficacia del sistema de gestion para asegurar que la Organizacion puede tener expectativas razonables
con relacion al cumplimiento de los objetivos especificados.

Identificar areas de mejora potencial del sistema de gestién de calidad.

ALCANCE DE LA AUDITORIA

Para el periodo 2024 se establece un plan de auditoria interna de calidad el cual fue aprobado por cada lider de
proceso. En el desarrollo de la misma, se hace evaluacion al grado de implementacion del Sistema de gestion de
calidad en el proceso de Planeacion Institucional de la Alcaldia municipal de Mosquera Cundinamarca.

DOCUMENTOS DE REFERENCIA EMPLEADOS PARA LA AUDITORIA

Norma Técnica de Calidad 9001:2015, Normograma, Informe de auditoria anterior de calidad, Plan de mejoramiento,
Control de acciones correctivas, preventivas y de mejora, Matriz de riesgos, Fichas de indicadores de calidad, Fichas
de indicadores de riesgos

EQUIPO AUDITOR
Nombre Cargo Rol
Martha Saltaren Profesional Universitario Auditor Apoyo
Karen Gallego Santos Contratista Auditor Lider
AUDITADOS
Nombre Cargo

Heysell Nafasha Garcia Directora TIC

Maria del Pilar Gdmez Técnico Administrativo

Harold Arroyo Profesional Especializado

METODOLOGIA DE AUDITORIA:

La auditoria se realizd modalidad presencial por toma de muestra de evidencias de las actividades y resultados
de la Organizacion y por ello tiene asociada la incertidumbre, ya que no se verificd toda la informacion
documentada.

Se verifico la capacidad de cumplimiento de los requisitos legales o reglamentarios aplicables en el alcance del
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sistema de gestion, establecidos mediante su identificacion, la planificacion de su cumplimiento, la
implementacion vy la verificacion por parte de la Administracion de su cumplimiento.

| RESULTADOS DE LA AUDITORIA INTERNA |

1. ASPECTOS FAVORABLES: Se cont6 con la disposicion de la Directora de la dependencia, asi como de
todos los auditados de acuerdo a lo programado para el proceso de Planeacién Institucional.

Se inicia con la apertura de la auditoria por parte del auditor lider donde se da a conocer la metodologia
de la auditoria y los requisitos a auditar.
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Se aplican encuestas de satisfaccion durante el desarrollo de las actividades del proceso las cuales
arrojaron resultados favorables.

2. OBSERVACIONES GENERALES A LOS PROCESOS.

Para el ciclo de esta auditoria se eligen los siguientes los procedimientos los cuales se les realiza
trazabilidad para verificar su cumplimiento:

POL-PI-07 POLICITICA INSTITUCIONAL DE TRANSFORMACION DIGITAL E INTELIGENCIA ARTIFICIAL

Realizar seguimiento a las actividades de implementacion y mejora de tecnologias de la informacion y comunicaciones
que aporten a la mejora de los procesos de la administracion municipal y a la transformacion digital de la entidad

Esta politica es nueva fue socializada el 19 de julio de 2024 lo cual se soporta con el Acta No 21.

En la socializacion se solicita a los secretarios, directores y jefes de oficina adelantar mesas de trabajo con sus
colaboradores para el planteamiento de iniciativas.

Actualmente no se cuenta con iniciativa a la cual se le realice seguimiento, por lo cual no es posible evaluar dicho
proceso.

PT-PI-24 ACTIVIDADES Y CAPACITACIONES EN TECNOLOGIA DE LA INFORMACION Y LAS
COMUNICACIONES

En el momento de la auditoria el procedimiento publicado en SISCAM, se encuentra en version 7 del 22 de julio del
2021, el cual debe ser actualizado a la version 8 dl 25/07/2023.

El profesional especializado Harold Arroyo presenta procedimiento actualizado del 25/07/2023 con version No. 8. con
9 actividades.

El cronograma de capacitaciones lo realiza cada persona encargada en los puntos vive digital de acuerdo al
diagndstico general, se realiza de manera mensual, no existe uno general.

CUMPLIMIENTO| OBSERVACION
ACTIVIDADES REGISTRO VERIFICACION DE REQUISITO FINAL
1. Elaborar informe diagnostico Actividad asignada
donde se identifiquen las al técnico
necesidades de formacion de informe administrativo, pero
. SR L CUMPLE N/A
comunidad y los aspectos a diagnostico es desempenada
considerar en la programacion de por el administrador
actividades de formacion del espacio TIC.
2. Gestionar y coordinar las Actividad asignada .

o L P Se solicitaron los
actividades de formacién o al técnico CrONOAramas
capacitacion, con los centros de cronograma de | administrativo, pero 9 y

AR . L CUMPLE soportes de los
formacion, instituciones capacitaciones es desempenada untos vive digital
educativas, entre otros actores, por el punk 9

. . i i L . Biblioteca y Pius
segun las necesiades evidenciadas administradior del
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CUMPLIMIENTO| OBSERVACION
ACTIVIDADES REGISTRO VERIFICACION DE REQUISITO FINAL
en el informe diagnostico y espacio TIC.
oportunidades de mejora segun la
oferta de formacion disponible,
plasmando el resultado en el
cronograma de capacitaciones.
3. Gestionar la elaboracién y Act|V|daq aglgnada Se puedfa evidenciar
= . al técnico en el informe y
aprobacion del contenido para el L . .
: No genera administrativo, pero seguimiento
proceso de convocatoria de . L CUMPLE . .
. registro es desempenada trimestral que realiza
conformidad con los procesos de la . .
. por el administrador el profesional
entidad . -
del espacio TIC. especializado.
Publicaciones
4. Convocar a la comunidad segun en la sede Actividad asignada Se puede evidenciar
cronograma de capacitaciones electronica y al técnico en el informe y
mediante gestion de publicaciones | redes sociales | administrativo, pero seguimiento
. . L CUMPLE . .
en la sede electronica y redes de la entidad.+ | es desempenada trimestral que realiza
sociales de la entidad, obteniendo Registro de por el administrador el profesional
el registro de inscripcién. ciudadanos del espacio TIC. especializado.
inscritos
5. Verificar el cumplimiento de los ACt'V'dac,j aglgnada
- o . al técnico .
requisitos para formacion por Registros de administrativo. pero Se adjunta base
medio de la validacion de la ciudadanos ) P CUMPLE unificada de
L, S es desempenada .
documentacion presentada por los inscritos . beneficiarios
. por el administrador
ciudadanos. .
del espacio TIC.
Actividad asignada
6. Solicitar al ciudadano, al técnico
subsanacion de los requisitos que No genera administrativo, pero
) L CUMPLE N/A
no cumplan cuando hay cupos registro es desempenada
disponibles por el administrador
del espacio TIC.
. - Actividad asignada . .
7, realizar seguimiento a las . . Se evidencia
L -, registro de al técnico T
actividades de formacion o L . consolidacién de la
o X encuestas de | administrativo, pero - A
capacitacion, promoviendo la . g 2 CUMPLE satisfaccion en
) " satisfaccion de es desempenada AR o
encuesta de satisfaccion entre los ; . diagndstico ano
. espacios TIC | por el administrador
asitentes. . 2023.
del espacio TIC.

Carrera 2 No. 2 - 68 Parque Principal, Mosquera-Cundinamarca /PBX: 82 76 022-366-478
Ext: 108 - 118 / Cédigo Postal: Zona Urbana-250040, Zona Rural-250047




, Codigo: F-GC-10
) GESTION DE CALIDAD Y MEJORA CONTINUA
] ALCALDIA DE Fecha: 28/06/2021
‘& MOSQUERA Paqi 5de9
INFORME AUDITORIA INTERNA DE CALIDAD agina ©
Version: 3
CUMPLIMIENTO| OBSERVACION
ACTIVIDADES REGISTRO VERIFICACION DE REQUISITO FINAL
Se evidencia informe
Actividad asignada trlgleesltralo;zaslilsiglo
8. Elaborar informe de seguimiento Informe de al técnico P P

a los procesos de formacion o

seguimiento a

administrativo, pero

especializado,

capacitacion, en el registro Unico
de beneficiarios.

S A L CUMPLE soportado con
capacitaciones finalizadas en el procesos de es desempenada . o
L, . informacion que
mes. formacion por el administrador
del espacio TIC reporta el
) administrador del
punto vive digital,.

9. Incorporar el registro de los
ciudadanos que finalizaron la
formacion o actividad de CUMPLE N/A

SALIDAS NO CONFORMES

Para la vigencia 2024, el proceso no ha identificado no conformidades. Sin embargo, al verificar los resultados de los
indicadores de calidad, se evidencia un incumplimiento frecuente del plan de mantenimiento preventivo de los
equipos. Esta situacion constituye una salida no conforme en el proceso de planeacion institucional de la Direccidn

TIC.

A pesar de esto, el proceso no ha aplicado el procedimiento PT-GC-02 para la gestion de salidas no conformes, el cual
estandariza las actividades que se deben implementar al momento de detectar una salida no conforme. Es
fundamental que se tomen las acciones correctivas necesarias para asegurar el cumplimiento del plan de
mantenimiento preventivo y asi evitar futuras desviaciones.

OPORTUNIDAD EN RESPUESTA PQRS

El proceso tiene identificadas y controladas desde el programa SAC las PQRS como muestra se realiza revision a
las siguientes: con el fin de identificar la oportunidad y calidad en la respuesta, asi mismo se verifica el posible
sub-registro de salidas no conformes.

Consecutivo Fecha Usuario Tema Fecha Observacion respuesta
respuesta
Se presenta queja
. debido a la falta de
Punto vive o
o atencion en los puntos
digital vive digital los dias 10 y
AMQ2024ER006 cerrados en 02/05/2 .
035 14/04/2024 ANONIMO horarios de 024 1_2 de abril el proceso se
., dio respuesta de manera
atencion al
iblico oportuna, pero no se
P realizo el tratamiento de
dicha no conformidad
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Consecutivo Fecha Usuario Tema Fecha Observacion respuesta
respuesta
siguiendo lo establecido
en el procedimientos PT-
GC-02. Salidas no
conformes.
Se realizo respuesta
. oportuna de la solicitud
Solicitud donde se informa al SENA
WILSON CAMILO Veracidad ) ;
AMQ2024ER002 19/02/2024 MANZANO COITeo 04/03/2 las acciones e]ecutaglas
742 e 024 con el fin de aplicar
SANCHEZ electronico ;
o controles de seguridad a
institucional .

los correos electronicos

institucionales.

Se evidencia oportunidad y calidad en las respuesta realizadas a los ciudadano cumplimiento con la normatividad
vigente. Pero seglin la queja interpuesta con cédigo de radicado No. AMQ2024ER006035 no se evidencia la
aplicacion del procedimientos PT-GC-02. Salidas no conformes.

RESULTADOS DE INDICADORES DE CALIDAD SERVICIO DE MOVILIDAD

Desde el proceso de planeacion (Direccion TIC) se viene realizando seguimiento a 4 indicadores para el marco de
esta auditoria se verifica el resultado de los siguientes indicadores a segundo trimestre de la vigencia 2024.

II "4
Nom_b izt Numerador | Denominador Celf Numerador | Denominador | Trimestre Observgcpn £z
Indicador esperado 2024 auditoria
Se evidencia que
se logra cumplir
Nimero de con la meta
establecida para
Encuestas de . - .
Porcentaje de | satisfaccion en Numero de la vigencia 2024,
satisfaccion de los que los Encgesta:?,de 80% 51 51 100% el Proceso viene
| . . satisfaccion realizado
0S usuarios usuarios .

- aplicadas encuestas de
estuvieron satisfaccion en
conformes

cada uno de los
puntos vive
digital.
Para el segundo
trimestre el
procesos no logra
realizar el 100%
de los
Porcen_ta;e de No de Total de mantenllmlentos
Cumplimiento Mantenimientos | mantenimientos segun lo
al plan de . . 100% 228 271 86% programado,
- preventivos preventivos .
mantenimiento rogramados rogramados derivado de esta
preventivo prog prog desviacién se
debe implementar
acciones de
correctivas que
garanticen el
mejoramiento de
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I
Numerador | Denominador | Trimestre
2024

Observacion de

Nombre del Numerador | Denominador Valor o
auditoria

Indicador esperado

los resultados en
el indicador segln
la meta
programada.

El proceso ha estado realizando la medicion de los indicadores establecidos para el sistema de gestion de calidad. Sin
embargo, no se evidencia la implementacion de acciones correctivas ante las desviaciones detectadas en el indicador
de Porcentaje de Cumplimiento del plan de mantenimiento preventivo.

APLICACION PROCEDIMIENTO GESTION DEL CAMBIO PT-GC-07

Para la vigencia 2024 el proceso no ha identificado la necesidad de implementar el procedimiento PT-GC-07, se
sugiere realizar de manera continua la socializacién del procedimiento con los funcionarios y contratistas.

SEGUIMIENTO PT-GC-08 ADMINISTRACION DEL RIESGOS Y OPORTUNIDADES

El proceso tiene identificado riesgos operacionales mediante el mapa se realiza verificacion y cumplimiento a
los controles del siguiente riesgo:

Verificacion de los controles Cumple / No

Descripcion del Riesgo Plan de Accion vigencia 2024 cumple

Implementar mejoras en la Se evidencia inventario de activos
recoleccion y consolidacion del | de la informacién a fecha 2024

- . |Inventario de Activos de actualizado mediante formato F- Cumple
Posibilidad de afectacion | |nformacion de la entidad. PI-120.
economica y/o
reputacional por dafio 0 | Mantener y optimizar Cumple
pérdida en la informacion, |constantemente las Se evidencia informe de copias de
debido a la falta de configuraciones de respaldo, | seguridad mediante el formato F-
identificacién, falta de optimizando los recursos de | PI-21 de fecha 28 de junio del
respaldo y/o falta de procesamiento y 2024

responsable de custodiar | almacenamiento.
los activos de informacion | Realizar seguimiento y emitir | g evidencia informe de copias de | Cumple
digital. los "”earg'er.‘tos - seguridad mediante el formato F-
Ecomencacionss a as PI-21 de fecha 28 de junio del

dependencias responsables « - :
de la custodia de informacion 2024 "seguimiento sistemas de

cuando corresponda. informacion
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Verificacion de los controles Cumple / No

Descripcion del Riesgo Plan de Accion vigencia 2024 cumple

Se evidencia informe de copias de | Cumple
seguridad mediante el formato F-
PI-21 de fecha 28 de junio del
2024 “seguimiento a controles de
seguridad”

Realizar el reporte de
seguridad y ajustar la
infraestructura a las
necesidades de la entidad.

Segun la verificacién de la documentacidn que soporta los controles identificados para el anterior riesgo se
concluye que el proceso viene cumpliendo con lo establecidos desde el mapa de riesgo operacional, logrando
minimizar el riego de masterizacién de los mismos.

3. SEGUIMIENTO PLAN DE MEJORA AUDITORIA DE CALIDAD VIGENCIA 2023
Para la vigencia 2023 no se detectaron no conformidades en el ciclo de auditoria interna de calidad al proceso de
Planeacion Institucional — Direccién de las TIC.

4. OPORTUNIDADES DE MEJORA

> Se recomienda realizar una nueva socializacion de los procedimientos trasversales del
sistema de gestién de calidad como lo es salidas no conformes, acciones correctivas y de
mejora.

5. NO CONFORMIDADES

No. DESCRIPCION DE LA NO CONFORMIDAD REQUISITO

No se evidencia la implementacién de acciones correctivas ante las
desviaciones detectadas en el indicador de Porcentaje de Cumplimiento del

1 plan de mantenimiento preventivo para el II trimestre de la vigencia 2024, 10.1
siguiendo o establecido en el procedimiento PT-GC-03 Acciones correctivas y )
de mejora
Segin la queja interpuesta con codigo de radicado No.

) AMQ2024ER006035 de fecha 14/04/2024 no se evidencia la aplicacién 8.7
del procedimientos PT-GC-02. Salidas no conformes. )

6. CALIFICACION CUANTITATIVA DE LA AUDITORIA
Numeral Peso porcentual Peso
Porcentual

4. Contexto de la organizacion (partes interesadas, analisis 10% 10%
Dofa, caracterizacion procesos)

5. Liderazgo (politica de calidad, Responsabilidades) 10% 10%
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Numeral Peso porcentual Peso
Porcentual

6. Planificacion (riesgos y oportunidades, objetivos de calidad 10% 10%
7. Apoyo (Perfil de personal, infraestructura, Sistema de 20% 20%
seguridad en el trabajo, control de documentos)
8. Operacion (Seguimiento a procedimientos, disefio y 20% 15%
desarrollo, productos no conformes)
9. Evaluacion de desempefio (indicadores de calidad, 15% 15%
satisfaccion del ciudadano, revision alta direccion)
10. Mejora (seguimiento acciones correctivas y de mejora) 15% 13%
Total 100% 93%

0%-70%
nsatisfactorio,

CONCLUSIONES

e Se viene implementado el sistema de gestion de calidad y se mantiene eficazmente.
Se debe fortalecer la identificacién y seguimiento a las salidas no conformes detectadas.

e Se debe implementar acciones correctivas a los indicadores que demuestren desviacién en las
metas establecidas.

/

Auditor Lider Ing. Karen Gallego
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